QUANTUM ™
TECH NOLOGIES

X-PLORE




QUANTUM
TECHNOLOGIES

X-PLORE
— | INTESA SNNPAOLO [ T ]
NNl INNOVATION CENTER CiNK

gloee

This work is licensed under a Creative Commons
Attribution-NonCommercial-NoDerivatives 4.0 International.
To view a copy of this license, visit:

https:/ [ creativecommons.org/licenses/by-nc-nd/4.0/

Intesa Sanpaolo Innovation Center non si assume alcuna
responsabilitd sui contenuti esterni linkati, sia in termini
di disponibilitd che di immutabilitd nel tempo.

Editore:

Intesa Sanpaolo Innovation Center
Responsabile di Redazione:
Daniele Borghi

Key Contributor

Davide Corbelletto - Intesa Sanpaolo
Coordinatore di Produzione:
Matteo Vannucchi — Fondazione LINKS
Progettazione Grafica:

Logotel S.p.A.

Stampato da:

PRINTINGUP Srl

AOD®DH AT EE

METELSUL DO
PAP

©)

i
.. Gold

mimson Standard

Ringraziamenti
Per i preziosi contributi forniti,
i nostri sentiti ringraziomenti a:

Antonio Garbaccio - Intesa
Sanpaolo Innovation Center

Elena Cigliano, Matteo Falbo
e Olivier Terzo - Fondazione LINKS

Shiro Echo ¢ la carta di alta qualitd, derivante al
100% da fibre riciclate, scelta da Intesa Sanpaolo
Innovation Center per stampare questi volumi in
coerenza con la filosofia adottata dal Gruppo.
Copertina e interno del volume sono realizzati con la
carta Shiro Echo, per questa ragione sono presenti
piccole imperfezioni sulla sua superficie, la bellezza
della carta riciclata. La carta & biodegradabile, &
certificata FSCtm ed & a zero emissioni grazie alla
neutralizzazione della CO, residua.

Rpep———y

B L

"
i
H
i
i
g |
]
]
n
1]
]
L]



https://www.intesasanpaoloinnovationcenter.com/
https://linksfoundation.com/

Le tecnologie quantistiche hanno la potenzialitd di cambiare le regole del
gioco, portando a ridefinire modelli di business, catene del valore e posi-
zionamenti competitivi.

Queste tecnologie non rappresentano soltanto un progresso scientifico,
ma un asset strategico di primaria importanza per la competitivitd dei
sistemi economici e per la sovranitd tecnologica delle nazioni. La corsa
al quantum computing, ai sensori e alle comunicazioni quantistiche defi-
nisce gid oggi nuovi equilibri geopolitici e industriali, chiamando imprese,
istituzioni e comunitd scientifiche a un impegno congiunto.

Accanto alle opportunitd, emergono responsabilitd che non possiamo
ignorare. L'adozione di queste tecnologie dovrad svilupparsi entro un quadro
di sostenibilitd, equitd e rispetto dei valori etici. La potenza del quantum,
se indirizzata correttamente, potrd contribuire alla transizione ecologica,
alla gestione efficiente delle risorse e alla costruzione di una societd pid
resiliente e inclusiva.

Il nostro compito & accompagnare questa rivoluzione con visione strate-
gica e responsabilitd, assicurando al contempo agilitd e rapiditd di ese-
cuzione.

Il report che vi presentiamo analizza l'ecosistema e il mercato, i principali
attori e le startup emergenti, il livello di maturitd delle tecnologie, i casi d'u-
so e le applicazioni industriali, offrendo una sintesi chiara delle potenzialitd
e delle sfide che segneranno il futuro delle tecnologie quantistiche.

Viviana Bacigalupo
Direttrice Generale Intesa Sanpaolo Innovation Center

Stefano Buscaglia
Direttore Generale Fondazione LINKS
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La conoscenza scientifica degli effet-
ti quantistici non & una novita. | fisici Max
Planck, Albert Einstein e altri hanno svilup-
pato le loro teorie 125 anni fa e questanno
si celebra 'Anno Quantistico delle Nazioni
Unite, in occasione del 100° anniversario
della meccanica quantistica. Ma solo ne-
gli ultimi anni sono state sviluppate le co-
noscenze e la tecnologia necessarie per
controllare gli effetti quantistici in modo
da poterli utilizzare in applicazioni pratiche,
come il rlevamento, la comunicazione o il
calcolo.

Al momento i primi sensori basati sul-
la quantistica sono usati in diverse appli-
cazioni industriali e in ambito sanitario. |
vantaggi della comunicazione quantisti-
ca sono utilizzati anche nelle prime ap-
plicazioni legate alla sicurezza. Benché il
quantum computing, da cui ci aspettiamo
il maggior potenziale commerciale, ab-
bia appena iniziato a uscire dai labora-
tori di ricerca, dalle universitd e dai centri
di calcolo, aziende come IQM stanno gid
producendo computer in serie e stan-
no spedendo i loro prodotti ai pionieri nel
campo delle applicazioni quantistiche. Il
quantum computing come servizio € dispo-
nibile anche attraverso applicazioni cloud.
Si tratta di soluzioni a cui si ricorre per svi-
luppare nuovi algoritmi e per la formazione
e l'aggiornamento di giovani scienziati.

Gli attori pit importanti sono in corsa per
le prime applicazioni che creano maggior
valore commerciale rispetto ai classici si-
stemi digitali. Ci sard un mercato con piu
di un attore, ma affinché sia redditizio &€ im-
portante entrare presto nel mercato e offri-
re tempestivamente soluzioni commerciali
adeguate.

A definire limportanza del quantum com-
puting non é soltanto la sua capacitd di
risolvere algoritmi complessi in tempi mol-
to rapidi attraverso il calcolo parallelo, ma
anche quella di risolvere problemi di calco-
lo che non possono essere risolti da nessun
computer tradizionale in un arco di tempo
realistico. Alcuni di questi algoritmi richie-
derebbero milioni di anni anche ai nostri
piu grandi supercomputer o richiedereb-
bero pit transistor di quanti atomi ci siano
nelluniverso.

Anche l'applicazione dellintelligenza artifi-
ciale trarrd beneficio dal quantum compu-
ting, dal momento che l'energia e il tempo
necessari per le applicazioni di IA saranno
drasticamente ridotti.

Attualmente si assiste a una competizione
globale nello sviluppo di sistemi quantisti-
ci tra Cinag, Stati Uniti, Giappone ed Europa,
che pud essere caratterizzata da elevati
investimenti. Mentre sulle attivitd e gli in-
vestimenti in Cina non ci sono molte infor-
magzioni disponibili, in Giappone e in Europa
vediamo una forte volontd di investire e di
sviluppare una certa indipendenza dalle
aziende statunitensi. L'evoluzione del quan-
tum computing in Europa é stata plasmata
da un mix coordinato di programmi di ricer-
cq, investimenti pubblici e privati e iniziative
regolamentari. Dal lancio del programma
Quantum Flagship dellUE nel 2018, I'Europa
ha costruito un vivace ecosistema intorno
alle tecnologie quantistiche, consentendo
alle aziende di passare dalla fase iniziale
della ricerca allespansione commerciale.
Il Quantum Flagship é stato integrato da
importanti iniziative a livello europeo, come
il programma EuroHPC, che finanzia sei siti
di hosting per computer quantistici, e 'EU
Chips Act, che mira a rafforzare le capa-
citd dellEuropa nelle tecnologie dei chip
quantistici attraverso una combinazione di
investimenti pubblici e privati. Piu di recen-
te, la Commissione europea ha annunciato
la strategia Quantum Europe, che nel 2026
dovrebbe culminare nel Quantum Act, for-
nendo un quadro legislativo completo per
il settore.

Oltre a questi programmi a livello europeo,
i governi nazionali hanno svolto un ruolo
cruciale finanziando progetti su larga sca-
la. La Finlandia, per esempio, ha stanziato
20,7 milioni di euro e 70 milioni di euro per
i progetti informatici 5-20-50 e 300-qubit
del VTT, mentre il Ministero federale tede-
sco delllstruzione e della Ricerca (BMBF) ha
investito 40 milioni di euro per integrare un
computer quantistico nel supercomputer
SuperMUC-NG del Leibniz Supercomputing
Centre di Monaco. Questi sforzi riflettono
una strategia deliberata per affermare lo
sviluppo del quantum computing in Europa
e posizionare la regione come attore com-
petitivo a livello globale.

Il coinvolgimento immediato di investitori
statali come Tesi, Finnish Industry Invest-
ment Ltd e lEuropean Innovation Council
(EIC) & significativo per il settore, in quanto
segnala sia la credibilitd tecnologica che
limpegno politico a lungo termine. Il capi-
tale pubblico aiuta a colmare la cosiddetta
“valle della morte” tra la ricerca fondamen-
tale e la fattibilitd commerciale, dando alle
startup il tempo e le risorse per generare
ricavi prima che intervengano gli investitori
di rischio in una fase successiva. Rispetto
ad altre regioni, la forza dellEuropa risiede
nei suoi solidi quadri politici e nell'allinea-
mento tra settore pubblico e privato, seb-
bene debba ancora affrontare delle sfide
per crescere alla stessa velocitd dei suoi
concorrenti.

Intesa Sanpaolo Innovation Center



Lecosistema pit ampio beneficia delle soli-
de basi accademiche europee, di un vivace
scenario di startup e di collaborazioni pubbli-
co-private che forniscono infrastrutture con-
divise e clienti iniziali. Le prossime politiche,
come il Quantum Act, saranno decisive per
la definizione dei finanziamenti e della sicu-
rezza economica, soprattutto in considera-
zione della natura dual use delle tecnologie
quantistiche. Il successo dellecosistema eu-
ropeo dipenderd quindi dall'efficacia con cui
le aziende e i governi collaboreranno per bi-
lanciare linnovazione con le preoccupazioni
per la sicurezza nazionale.

Intesa Sanpaolo Innovation Center

Man mano che lindustria quantistica euro-
pea matura, & probabile che essa avrd un
profondo impatto sullinnovazione e sulla
competitivitd a livello regionale e globale. II
modello dellEuropa, che pone l'accento su
solide basi di ricerca, investimenti pubbilici
tempestivi e collaborazione strutturata, le
ha permesso di assumere un ruolo di primo
piano nel dare forma al panorama quanti-
stico globale. Se riuscird a canalizzare suffi-
cienti investimenti privati e ad accelerare la
commercializzazione, IEuropa potrd rima-
nere un attore centrale nella corsa globale
alle tecnologie quantistiche.

Reinhold Achatz

IQM Quantum Council Member

Chairman of the Board and President at the
International Data Spaces Association (IDSA),
formerly CTO and Head of Corporate Function
Technology, Innovation, and Sustainability

at ThyssenKrupp

Jan Goétz
Co-CEO & Co-founder IQM Finland Oy

Heinrich von Pierer

IQM Quantum Council Member

Member of supervisory boards at various
companies, formerly CEO and Chairman
of Siemens AG

Francesco Profumo

1QM Quantum Council Member

President of Isybank, formerly President

of Compagnia di Sanpaolo, Minister

of Education, and President of the National
Research Council (CNR)

Viviane Reding

IQM Quantum Council Member

Member of the European Parliament, formerly
Vice President of the European Commission

Axel Thierauf

Quantum physicist and seasoned venture
capital investor

Early investor and Chairman of the Quantum
Council at IQM Finland Oy
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01/ Overview

Le tecnologie che comunemente si defini-
scono quantistiche traggono il loro nome
dalla disciplina nota come teoria dei
quanti o meccanica quantistica, giacché
si basano sul funzionamento della materia
a livello subatomico e particellare descritto
da tale modello fisico, concepito a partire
dai primi anni del XX secolo.

A differenza della fisica classica, che si oc-
cupa - dalle leggi dellelettromagnetismo,
fino alla teoria della relativitd generale — di
descrivere il comportamento del mondo
macroscopico, la teoria dei quanti si con-
centra invece sullinterpretare il funziona-
mento del mondo microscopico, il quale
presenta comportamenti talora controin-
tuitivi rispetto allesperienza fisica del mon-
do alla quale comunemente si & avvezzi.

ntesa Sanpaolo Innovation Center
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il Le due rivoluzioni quantistiche

Nel corso dellultimo secolo, lumanitd &
stata testimone di due rivoluzioni legate al
mondo delle applicazioni della fisica quan-
tistica con risvolti significativi a livello tec-
nologico.

Se la prima di queste rivoluzioni ha cam-
biato linterpretazione del comportamento
della natura, la seconda sta cambiando le
modalitd di interazione con essa.

La prima rivoluzione quantistica comin-
cia allinizio del 1900, quando il fisico Max
Planck propone lidea che l'energia non sia
continua, bensi discreta e suddivisa in unitd
indivisibili dette appunto “‘quanti”.

Alcuni anni dopo, precisamente nel 1905,
traendo ispirazione proprio da questa ideq,
Albert Einstein riusci a giustificare scientifi-
camente il verificarsi del cosiddetto effet-
to fotoelettrico (ovvero la commutazione
di luce in energia), ipotizzando che la luce,
oltre allessere rappresentabile come onda,
assuma anche le caratteristiche di una
particella (il fotone), scoperta che gli valse
il premio Nobel per la fisica nel 1921.

Da li in poi, scienziati come Niels Bohr, Wer-
ner Heisenberg, Erwin Schrédinger, Wol-
fgang Pauli, Paul Dirac e altri gettarono
le basi della meccanica quantistica, una
teoria capace di spiegare alcuni com-
portamenti apparentemente controintu-
itivi della materia a livello subatomico, tra
i quali:

== Dualismo onda-particella: particelle
elementari, come elettroni e fotoni, pre-
sentano una natura sia ondulatoria sia
corpuscolare

== Sovrapposizione: una particella ele-
mentare pud trovarsi al tempo stesso in
una combinazione di pit stati, ciascuno
con una certa probabilita

= |ndeterminazione: non & possibile co-
noscere contemporaneamente e con
precisione assoluta alcune coppie di
proprietd di una particella elementare
come, ad esempio, posizione e velocitd
della stessa

= Entanglement: particelle elementari
possono ‘intrecciarsi” tra loro, in modo
che sussista una correlazione tra i loro
stati che si preserva indipendentemen-
te dalla reciproca distanza alla quale
esse si trovano

Dallinsieme di questi nuovi assunti teori-
Ci, nacque una prima serie di innovazioni
tecnologiche che si rivelarono decisive per
il mondo moderno: dai transistor in silicio
alla base dei microprocessori, al laser per
laccurata misurazione di distanze anche a
livello astronomico, fino alla risonanza ma-
gnetica impiegata in ambito diagnostico
e alle fibre ottiche sulle cui fondamenta si
poggia oggi il World Wide Web.

Intesa Sanpaolo Innovation Center
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In sintesi, la prima rivoluzione quantistica
ha permesso allumanitd di fare luce sulla
struttura profonda della natura e di rea-
lizzare applicazioni in grado di sfruttare in
modo congenito i principi quantistici, pur
senza controllarli direttamente.

Sul finire del XX secolo & iniziata una se-
conda rivoluzione quantistica che ha rap-
presentato un significativo salto di qualita
in termini non solo di comprensione, bensi
anche di controllo del comportamento in-
trinseco del mondo subatomico.

Infatti, oggi non ci si limita piu a trarre van-
taggio da fenomeni quantistici in modo
pressoché spontaneo, ma si € progressiva-
mente sempre piu in grado di manipolarli
direttamente e con precisione.

Grazie ai recenti progressi ingegneristici, &
possibile isolare e controllare singole par-
ticelle, come elettroni e fotoni, preservan-
done le proprietd quantistiche abbastanza
a lungo da poterle impiegare in modo con-
sapevole e programmato.

Questa seconda rivoluzione quantistica ha
di fatto aperto la strada a tre grandi fa-
miglie tecnologiche conosciute appunto
come tecnologie quantistiche:

Quantum Computing, che comprende
sia la realizzazione di un nuovo tipo di
elaboratori (Quantum Computer) ba-
sati sulle leggi della meccanica quan-
tistica sia la scrittura di nuovi algoritmi
atti ad essere implementati ed eseguiti
su questo nuovo tipo di macchine, per-
mettendo di ottenere un vantaggio sia
nei tempi di calcolo sia nellaccuratezza
degli output attesi rispetto ai computer
tradizionali

Quantum Communication, che usa
l'entanglement per realizzare nuovi pro-
tocolli di comunicazione ultrasicuri, ga-
rantendo al contempo che eventuali
tentativi di intercettazione non autoriz-
zati vengano immediatamente rilevati
Quantum Sensing, che dda origine a
sensori capaci di misurare con un'ele-
vatissima precisione grandezze fisiche
come campi magnetici, variazioni gra-
vitazionali o temporali infinitesime, con
impatti in medicina, geologia, naviga-
zione e fisica fondamentale

In sintesi, se la prima rivoluzione quantisti-
ca ha fatto apprezzare allumanitd alcune
delle potenzialitd spontanee derivanti dalle
peculiari proprietd fisiche che caratterizza-
no il mondo microscopico, la seconda sta
offrendo gli strumenti per costruire nuove
tecnologie, muovendo proprio da una mi-
glior comprensione e controllo dei fenome-
ni naturali governati da questi principi.

Sinteticamente analizzate nel seguito, le tre
tecnologie quantistiche saranno poi ap-
profondite nel successivo Capitolo 3.

Per ciascuna tecnologia sono altresi ripor-
tati i principali settori industriali nei quali
essa trova attualmente applicazione o che
si prospettano piu ricettivi. Una approfondi-
ta disamina delle applicazioni industriali & il
focus del Capitolo 4.

Il quantum computing € un modello di cal-
colo che sfrutta le leggi della meccani-
ca quantistica per risolvere problemi che
sono troppo complessi, in termini di tem-
po di risoluzione, spazio computazione di-
sponibile o risorse energetiche, per essere
efficacemente trattati con architetture di
calcolo tradizionali. A differenza dellinfor-
matica classica, che rappresenta lunitd
minima di informazione con i bit (che pos-
sono assumere alternativamente il valore 0
oppure 1), il quantum computing impiega
invece i qubit (quantum bits), che possie-
dono proprietd significativamente diverse.

L'utilizzo congiunto delle tre proprietd dei
qubit permette ai computer quantistici di
elaborare simultaneamente molti scenari
risolutivi e quindi di ottenere risultati miglio-
ri rispetto ai computer classici, sia in termini
di velocitd che di accuratezza degli output,
riducendo al tempo stesso le risorse com-
putazionali e quindi 'energia complessiva
richiesta per il calcolo.

Lingegnerizzazione dei qubit pud avvenire
in molti modi diversi, ciascuno con vantag-
gi e sfide tecniche:

Qubit superconduttivi: sono realizzati
con materiali superconduttori raffredda-
ti fino a temperature prossime allo zero
assoluto. Rappresentano al momen-
to una delle piattaforme pit facilmente
scalabili, tanto da costituire la soluzio-
ne tecnologica alla base dei computer
quantistici di societd come IBM, Google,
Amazon, D-Wave, Rigetti e IQM

Qubit a ioni intrappolati: sono realiz-
zati con atomi ionizzati sospesi in trap-
pole elettromagnetiche e manipolabili
attraverso impulsi laser. Aziende come
Quantinuum (consorzio nel quale é
presente anche la multinazionale Ho-
neywell) e lonQ stanno investendo mol-
to in questa tecnologia, apprezzata per
la sua affidabilitd e coerenza

Il funzionamento dei qubit si basa sullapplicazione di tre principi fisici fondamentali:

SOVRAPPOSIZIONE
(SUPERPOSITION)

Un qubit, oltre che in uno stato
fisico basilare ben definito (0

o l), pud trovarsi anche in una
delle infinite configurazioni
derivanti dalla combinazione
degli stati base, ciascuno con
una certa probabilita (ad
esempio, 0 e 1 simultaneamente
al 50%). Cid consente

di aumentare lo spazio
computazionale complessivo a
disposizione a paritd di unita di
processamento dati elementari
a disposizione (ossia qubit
anziché bit)

ENTANGLEMENT

Due o pit qubit possono tra loro
risultare “intrecciati” in modo
tale che il cambiamento dello
stato di uno dei due influenzi
immediatamente quello
dellaltro, indipendentemente
dalla distanza che intercorre tra
loro. Questo particolare tipo di
legame consente di codificare
e trasmettere informazione in
modo molto pil efficiente ed

€ comunemente noto anche
come “azione a distanza”

INTERFERENZA

Un qubit, in quanto sistema
quantistico elementare,
possiede insieme alle sue
caratteristiche corpuscolari
anche quelle di onda, e
pertanto ad esso si applica il
principio fisico dell'interferenza,
che viene sfruttato per
amplificare le probabilita di
trovare la risposta corretta a
un problema in esso codificato,
limitando distruttivamente
quelle errate

Intesa Sanpaolo Innovation Center



Qubit fotonici: come suggerisce il
nome, i qubit corrispondono ad altret-
tanti fotoni, i quali vengono utilizzati per
codificare e processare le informazioni.
Oltre ad essere maggiormente stabili e
resistenti al rumore circostante, i fotoni
sono altresi ideali per comunicazioni a
lungo raggio. Non a caso, prometten-
ti startup come PsiQuantum, finanziata
tra gli altri anche dal governo statuni-
tense, e Xanadu seguono questo tipo di
approccio

Qubit a atomi neutri: sono realizza-
ti con atomi non ionizzati, raffreddati e
controllati tramite opportuna strumen-
tazione ottica. Rappresentano un buon
bilanciamento tra scalabilitd e coerenza.
Tra le aziende che stanno perseguendo
questo approccio, si annoverano QuEra
in USA e Pasqal in Europa

Qubit a spin in silicio: in questo caso,
i qubit corrispondo agli spin degli elet-
troni confinati in strutture di semicon-
duttori, in modo simile a quanto avviene
ai cosiddetti “quantum dots” che fungo-
no da pixels nell TV QLED. Il vantaggio
principale di questo approccio € una
sostanziale compatibilitd con i chip or-
dinari anch'essi basati sul silicio. Non
sorprende che, tra le aziende che stan-
no maggiormente investendo in questa
direzione, ci sia Intel

Qubit topologici: lidea alla base di
questa soluzione tecnologica & quella di
utilizzare delle quasiparticelle esotiche
(anioni non abeliani) per rappresentare
i qubit. Microsoft & il principale sosteni-
tore di questo approccio, il quale, pur
promettendo una tolleranza agli errori
intrinseca, & ancora in una fase di ricer-
ca teorica e non sperimentale
Nitrogen-Vacancy Center: i qubit cor-
rispondono ai difetti puntuali nel reti-
colo cristallino di un diamante, dove un
atomo di azoto sostituisce un atomo di

carbonio vicino a una lacuna. Sebbene
questa tecnologia abbia il vantaggio
di fornire una elevata stabilitd anche
a temperatura ambiente, la scalabili-
td dipende dal numero di impuritd del
diamante. Aziende come Quantum
Brilliance e SaxonQ stanno esplorando
questo approccio soprattutto in ottica
di vendere piccoli elaboratori quantistici
da installare allinterno di Data Center

Ciascuna delle modalitd per realizzare i
qubit sopra descritte viene valutata sulla
base di quattro proprietd cruciali:

Scalabilita: possibilitd di aumentare il
numero di qubit, senza aumentare si-
gnificativamente la dimensione del chip
quantistico che li contiene e mantenen-
do al contempo inalterata l'affidabilita
complessiva del sistema

Velocita: abilitd di aumentare la fre-
quenza di calcolo del sistema al fine di
garantire un maggior numero di opera-
zioni eseguite per unita di tempo
Fedelta: probabilitd che il sistema si
mantenga accurato  nellesecuzione
delle operazioni fisiche/logiche effet-
tuate sui qubit senza incorrere in gua-
sti/errori

Coerenza: capacita di allungare il tem-
po durante il quale i qubit conservano le
proprietd quantistiche che li caratteriz-
zano e che sono per loro natura effime-
re in quanto soggette a perturbazioni
esterne di vario tipo (ad esempio ma-
gnetiche o termiche)

La principale sfida é riuscire ad incremen-
tare tutte le precedenti dimensioni senza
che la crescita delluna infici negativamente
le altre, per arrivare ad ottenere architetture
elaborative affidabili e utili su larga scala.

Sebbene la tecnologia sia ancora nelle sue
fasi iniziali, le potenzialitd di questa tecno-
logia sono gid evidenti in numerosi settori:

1. Farmaceutica e scienza dei materiali:
simulazione accurata di composti chi-
mici e materiali complessi. Cid pud ac-
celerare la scoperta di nuovi medicinali,
catalizzatori e strutture molecolari com-
plesse, compito in cui anche i pit potenti
computer classici si rivelano inefficienti

2. Finanza: ottimizzazione di portafogli di
investimento, gestione del rischio, ana-
lisi predittive e simulazioni stocastiche.
I quantum computing pud ridurre dra-
sticamente i tempi per analisi ad alta
complessitd, aumentando al contempo
la precisione dei risultati

3. Logistica e trasporti: risoluzione di pro-
blemi quali la miglior pianificazione di
rotte, allocazione di risorse o pianifi-
cazione strategica, potenzialmente in
tempo reale

4. Energia: modellazione di sistemi com-
plessi come quelli atti a prevenire i
guasti nelle reti elettriche, miglioran-
do lefficienza e garantendo la stabilita
operativa

5. Intelligenza Artificiale: alcune appli-
cazioni di machine learning potrebbero
beneficiare di approcci quantistici tan-
to per accelerare il training dei modelli
supervisionati quanto per migliorare la
qualitd delle previsioni di quelli non su-
pervisionati o le scelte compiute da un
agente addestrato per rinforzo

Oltre a promettere una riduzione significa-
tiva dei tempi di elaborazione nella riso-
luzione di alcuni problemi e una maggior
qualitd delle soluzioni restituite in output, in

alcuni casi il quantum computing consente
addirittura di affrontare problemi intratta-
bili per computer classici, fatto che, pur-
troppo, pud rivelarsi anche negativo.

Tra questi problemi inaccessibili figura an-
che la fattorizzazione in numeri primi di in-
teri con un numero arbitrario di cifre.

Sullimpossibilitd per un elaboratore tradi-
zionale di effettuare questa scomposizione
in un tempo ragionevole, si basa il noto pro-
tocollo crittografico a chiave pubblica RSA
che dal 1977, anno in cui fu concepito, aiuta
a proteggere, tra le altre cose, le comuni-
cazioni sul web e le transazioni finanziarie.
Tuttavia, gid nel 1994, linformatico Peter
Shor concepi un algoritmo quantistico che
permette di scomporre numeri interi an-
che molto grandi in fattori primi in un tem-
po esponenzialmente minore rispetto alla
miglior tecnica classica. Pertanto, un com-
puter quantistico sufficientemente poten-
te potrebbe rompere le attuali protezioni
crittografiche, minacciando buona parte
della sicurezza digitale globale e rendendo
necessaria la sostituzione con sistemi critto-
grafici di recente sviluppo e resistenti a que-
sto tipo di attacchi, conosciuti con il nome di
Post-Quantum Cryptography (PQC).

A Survey on Post-Quantum
Cryptography: State-of-
the-Art and Challenges
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La quantum communication € una tecno-
logia che ricomprende un insieme di siste-
mi di telecomunicazione quantistica facenti
leva principalmente sul principio di entan-
glement per realizzare canali di trasmis-
sione dati sostanzialmente blindati e, per
talune applicazioni, pit efficienti rispetto ai
sistemi di scambio informazioni classici.

Rispetto ai protocolli di comunicazioni tra-
dizionali, questo tipo di sistemi garantisce
una sicurezza intrinseca (garantita cioé dal
medium utilizzato per la trasmissione inve-
ce che da un algoritmo software), la pos-
sibilitd di individuare eventuali tentativi di
intercettazione, nonché una miglior capa-
citd trasmissiva a paritd di tempo e banda
disponibili.

A differenza dei sistemi classici impiegati
per la trasmissione dei dati (dove questi
ultimi viaggiano dal mittente al destina-
tario codificati sotto forma di impulsi elet-
trici binori), nei sistemi di comunicazione
quantistici si utilizzano i fotoni, i quali con-
sentono lo scambio di informazioni anche
in sovrapposizione di stati (quindi aumen-
tando il numero di dati inviati per unitd di
tempo, a paritd di capacitd trasmissiva del
canale utilizzato) e tra loro non localmen-
te correlate (ossio, inviabili anche in modo
non sequenziale su canali diversi, pur man-
tenendo lo stesso corredo informativo).

In un mondo sempre piu interconnesso e
soggetto a minacce informatiche crescenti

(incluse quelle potenzialmente attuabili da
futuri computer quantistici trattate in pre-
cedenzo), i metodi di crittografia classici,
basati su problemi matematici difficili da
risolvere, potrebbero diventare vulnerabili.

Oltre alla Post-Quantum Cryptography,
che rappresenta una soluzione di tipo lo-
gico al problema, una possibile strategia
di trasmissione dati sicura e garantita fisi-
camente é rappresentata dalla Quantum
Key Distribution (QKD).

La Quantum Key Distribution € una tec-
nica che permette a due interlocu-
tori (tradizionolmente chiamati Alice,
mittente, e Bob, destinatario) di scam-
biarsi una chiave segreta sfruttando le
proprietd della meccanica quantistica.
Il primo protocollo ideato allo scopo € il
BB84 che prende il nome dai suoi creato-
ri Bennett e Brassard che lo proposero nel
1984. Tale protocollo garantisce che qual-
siasi tentativo di intercettare la chiave avrd
come conseguenza lalterazione inevita-
bile della chiave stessa, rendendo quindi
inutilizzabile allattaccante [linformazione
intercettata e rivelando al contempo al de-
stinatario della comunicazione lindebito
tentativo di sottrazione.

Evoluzioni piu recenti ed efficienti del pro-
tocollo BB84 sono il protocollo di Ekert e
il cosiddetto ‘teletrasporto quantistico”
(Quantum Teleportation) che impiegano
forme pit avanzate di entanglement tra i
fotoni impiegati per la trasmissione delle

chiavi.

Entanglement and
teleportation in quantum
key distribution for secure
wireless systems

Il protocollo QKD non trasmette diretta-
mente messaggi, bensi fornisce un insieme
di chiavi di cifratura inviolabili da utilizzare
per scambiare dati su canali classici.

Questo sistema é gid stato testato in vari
contesti reali, anche attraverso ripetitori sa-
tellitari e canali in fibra ottica, aprendo la
strada a una futura rete quantistica di co-
municazione distribuita (Quantum Internet).

Un altro vantaggio dell'utilizzo delle comu-
nicazioni quantistiche & il cosiddetto Super-
dense Coding, una tecnica che consente
di trasmettere contemporaneamente pit
bit di informazione per ogni fotone impie-
gato nella trasmissione.

In una comunicazione classica, un singolo
bit trasmette al massimo un’informazione
binaria (0 o 1). Con il superdense coding,
il mittente pud invece inviare ben due bit
classici utilizzando un solo fotone, se que-
sto risulta entangled con un altro fotone gid
detenuto dal destinatario.

Tale meccanismo aumenta [efficienza
della comunicazione e mostra come l'en-
tanglement possa essere sfruttato per
massimizzare la capacitd trasmissiva dei
canali.

Qualora poi esso sia combinato con la giu-
sta infrastruttura di rete, & possibile realiz-
zare sistemi di comunicazione ibridi ad alta
densitd e bassissima latenza, utili in conte-
sti particolarmente esigenti della trasmis-
sivitd richiesta.

La comunicazione quantistica € una delle
aree piu promettenti in termini di applica-
zioni tangibili gid nel breve termine.

Tra i settori che possono beneficiarne
maggiormente si annoverano:

Difesa e sicurezza: intelligence milita-
re, governativa e istituzionale intrinse-
camente protetta da attacchi anche
sofisticati, inclusi quelli perpetrati in fu-
turo da computer quantistici sufficien-
temente potenti

Servizi finanziari: sicurezza delle tran-
sazioni bancarie e delle comunicazioni
sensibili e riguardanti la clientela scam-
biate tra banche centrali, istituzioni fi-
nanziarie e istituti assicurativi
Telecomunicazioni e infrastrutture
critiche: creazione di reti quantistiche
per garantire una maggior efficienza di
comunicazione e una sostanziale sicu-
rezza dei dati trasmessi su scala inter-
nazionale

Healthcare: condivisione sicura di dati
medici e informazioni riservate concer-
nenti la ricerca clinica o farmaceutica
Cloud e datacenter. miglioramento
della capacitd trasmissiva e dellinte-
gritd delle informazioni scambiate in
modalitd client-server, in particolare in
contesti multi-tenant e distribuiti

Pur essendo ancora una tecnologia in
evoluzione, specialmente nellambito del-
la comunicazione free space, esistono gid
implementazioni concrete in cui la quan-

tum communication €& stata impiegata
produttivamente.

Tra i principali provider tecnologici vale
la pena citare la canadese EvolutionQ, la
statunitense QuSecure, la svizzera IDQuan-
tique, nonché Tlitaliana QTI — Quantum
Telecommunication Italy, recentemente
acquisita da Telsy, centro di competenza
per la sicurezza delle comunicazioni e la
cybersecurity del Gruppo TIM.
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Tra le tecnologie quantistiche, il quantum
sensing & quella preposta alla realizzazione
di sensori di misura ultrasensibili al fine di
rilevare variazioni minime di grandezze fisi-
che quali tempo, gravitd, intensitd dei campi
magnetici, accelerazione e temperatura.

Da un punto di vista della metrologia, cid
comporta - da un lato - la possibilitd di
ottenere misure molto pil accurate di
grandezze fisiche gida rivelabili impiegando
sensori classici, ma - dallaltro e soprattut-
to — di misurare grandezze fisiche diversa-
mente non rilevabili con la strumentazione
oggi a disposizione.

Questo tipo di strumentazione permette
quindi di affrontare problemi critici nei con-
testi in cui la sensibilitd della misura & de-
terminante, come nel caso della rilevazione
di campi magnetici debolissimi nel cervello
umano o delle oscillazioni gravitazionali a
bassa intensitd di tipo geofisico.

Anche il computo del tempo trascorso puod
trarre vantaggio da orologi atomici quan-
tistici, la cui maggior accuratezza abilita la
costruzione di nuove generazioni di sistemi
GPS.

In sintesi, il quantum sensing rappresenta
una nuova generazione di tecnologie me-
trologiche capaci di spingersi oltre i limiti
dei sensori convenzionali, permettendo di
rivoluzionare le metodologie di osservazio-
ne, navigazione e monitoraggio a distanza.

Il quantum sensing & gid oggi una tecno-
logia quasi produttiva in numerosi settori:

Healthcare: dispositivi per la genera-
zione di scansioni neurologiche, utili, ad
esempio, come strumento di indagine
diagnostica preventiva e non invasiva
di patologie riguardanti il sistema ner-
VoSO

Geologia e sondaggi ambientali: gra-
vimetri quantistici per rilevare vuo-
ti sotterranei, falde acquifere o attivita
vulcanica

Difesa e sicurezza: sistemi per [lindi-
viduazione di oggetti non identificati a
lungo raggio e navigazione automatiz-
zata, basati su radar/sonar quantistici
non tracciabili

Industria manifatturiera di precisione:
fabbricazione di sensori per nanomac-
chine al fine di renderne 'azione moni-
torata e programmabile

Aerospazio e mobilitd autonoma: stru-
menti per lorientamento e la localizza-
zione in ambienti privi di segnale come
nello spazio cosmico

Tra i principali provider tecnologici si cita-
no la australiona Q-CTRL, la statunitense
SandboxAQ, nonché litaliona Quantum Ket,
la quale & specializzata nella produzione di
sensori quantistici geofisici e biomagnetici.

Anche a livello istituzionale e sovranazio-
nale sta crescendo la consapevolezza ri-
guardo allimportanza strategica delle
tecnologie quantum.

112025 é stato proclamato 'anno del cente-
nario della meccanica quantistica su spin-
ta delle Nazioni Unite che hanno raccolto
linvito di scienziati da tutto il mondo per
dare risalto a questo evento.

Le Nazioni Unite mettono in risalto quanto
linsieme di tutte le tecnologie e le teorie
nate dalla fisica quantistica contribuisco-
no allo sviluppo sia economico che sociale
dellumanita.

Liniziativa International Year of Quantum
Science and Technology identifica sei ma-
cro ambiti sui quali concentrare attenzione,
sforzi e investimenti di ricercatori, enti e po-
licymakers:

Health and Wellbeing: sviluppare la
diagnostica per immagini e supportare
la creazione di nuovi medicinali e vac-
cini

Reduced Inequalities: rendere le solu-
zioni quantum accessibili a tutti grazie
ad un approccio open science

Industry and Infrastructure: sviluppo di
nuovi materiali

Economic Growth: garantire la sicurez-
za dellinfrastruttura economica e finan-
ziaria

Climate Action: monitoraggio ambien-
tale e sviluppo di nuovi modelli climatici
Clean Energy: progettazione di nuove
celle solari a basso costo e sistemi di il-
luminazione a basse emissioni

.r-l L] |
E E International Year
- of Quantum Science

and Technology (1YQ)

e |
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Il Capitolo 1 ha presentato i fondamenti
delle tecnologie quantistiche e le princi-
pali famiglie applicative, mentre in questo
secondo capitolo lattenzione si concen-
tra sull'evoluzione del mercato globale del
quantum, analizzandone la struttura, gli at-
tori chiave e le prospettive di crescita.

Lecosistema delle tecnologie quantisti-
che rappresenta da molti punti di vista un
terreno di scontro competitivo tra Paesi e
gruppi di Paesi per il dominio sulla tecnolo-
gia e su tutta la sua value chain. Limpatto
che il quantum avrd su molti settori indu-
striali, scientifici ed economici sard infatti
trasformativo e disruptive.

I mercato quantistico a livello internazio-
nale vede un ruolo crescente degli investi-
menti pubblici e privati.

| dati di mercato con i relativi trend di cre-
scita e le dinamiche competitive tra i prin-
cipali ecosistemi (divisi in Nord America,
Europa e Asia) suggeriscono che dovranno
essere affrontate molteplici sfide di merca-
to e industriali nei prossimi 5/10 anni. In tut-
to il mondo governi ed enti pubblici stanno
favorendo la nascita di filiere industriali nel
settore del quantum, grazie alla creazione
di iniziative e parchi tecnologici, a collabo-
razioni pubblico-private e strategie di svi-
luppo nel medio lungo periodo.

Il capitolo si chiude con una riflessione sulle
prospettive future delle tecnologie quan-
tistiche, con un focus sul tema della so-
vranitd tecnologica e della competitivitd
globale.

Intesa Sanpaolo Innovation Center
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Mercato

Il mercato delle tecnologie quantistiche sta
vivendo una fase di transizione dal labora-
torio allindustria, con una crescita soste-
nuta degli investimenti pubblici e privati.
Secondo il report Quantum Technology Mo-
nitor — June 2025 di McKinsey, il settore &
ancora nella fase iniziale del suo ciclo di
vita. Tuttavia, le proiezioni indicano un po-
tenziale economico significativo, con appli-
cazioni che si estendono dalla salute alla
finanza, dallenergia alla mobilitd e a molti
altri settori. Basato sulle concrete potenzia-
litd tecnologiche, il mercato del quantum si
articola in tre pilastri fondamentali: il cal-
colo quantistico, la comunicazione quanti-
stica e il sensing quantistico.

Tecnologia Valore Valore
2025 previsto
in USD BIn in USD BIn

Quantum 12-14 9,5 (2034)

computing

Quantum 13-14 13,0 (2034)

communication

Quantum sensing 03-04 12 (2032)

Fonti: Future Market Insights, Precedence Research,
Fortune Business Insights

I segmento del quantum computing é
quello che attualmente catalizza la mag-
gior parte dellattenzione mediatica e degli
investimenti, pur restando tecnologica-
mente immaturo in molte delle sue archi-
tetture. Tuttavia, € anche il comparto con il
maggiore potenziale di creazione di valore,
seppur la maggior parte delle applicazioni
siano previste soltanto in forma prototipale.

Secondo gli analisti, quantum computing e
quantum communication risultano attual-
mente i due segmenti a maggior valore di
mercato, con stime quasi equivalenti tra 1,2
e 1,4 miliardi di dollari nel 2025. Tuttavia, il
quantum computing & il comparto che ca-
talizza la maggiore attenzione da parte di
investitori e media, grazie al suo potenziale
di trasformazione industriale.

La crescita media annua si attesta tra il
23% e il 31%. Le applicazioni si concentra-
no sulla simulazione di sistemi chimici e
materiali, sullottimizzazione complessa in
ambito industriale e finanziario, e sullinte-
grazione con lintelligenza artificiale. Parti-
colare rilevanza, inoltre, & data dal modello
Quantum-as-a-Service - Qaas, che con-
sente l'accesso a risorse quantistiche tra-
mite piattaforme cloud (vedi Capitolo 4).

Il settore della quantum communication,
centrato sulla crittografia quantistica e la
trasmissione sicura dei dati, & anch’esso
in rapida espansione. Il mercato & valuta-
to tra 1,31 e 141 miliardi di dollari nel 2025 e
potrebbe superare i 13 miliardi entro il 2034,
con una crescita annua superiore al 28%.
Questo ambito é strategico per applicazio-
ni negli ambiti della difesa, finanza, pubbli-
ca amministrazione e telecomunicazioni.

I quantum sensing, pur meno noto al
grande pubblico, ha gid applicazioni in-
dustriali concrete. Con un valore attuale di
circa 377 milioni di dollari e una previsione
di 1,2 miliardi entro il 2032, trova impiego in
settori come la sanitd, la difesa, la naviga-
zione in ambienti senza copertura GPS e
lagricoltura di precisione.

Intesa Sanpaolo Innovation Center
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Secondo McKinsey, fino ad Aprile 2025 sono
stati investiti complessivamente oltre 54
miliardi di dollari in fondi pubblici a so-
stegno delle tecnologie quantistiche. Spic-
ca la leadership della Cina (15,3 miliardi di
dollari), seguita dell'Unione europea con 8
miliardi di dollari, dal Giappone con 7,4 mi-
liardi di dollari, dagli USA con 6 miliardi di
dollari e Canada con 2,5 miliardi di dollari.
Accanto a questi, anche Australia, Regno
Unito e Corea del Sud stanno portan-
do avanti programmi nazionali ambiziosi,
mentre si segnalano anche iniziative statali
significative negli USA, come i 500 milioni di
dollari dell'lllinois e un piano da 1 miliardo di
dollari nel Maryland per sostenere lo svilup-
po delle infrastrutture quantistiche.

Anche gli investimenti privati stanno cre-
scendo rapidamente: nel 2024 si sono
registrati circa 2 miliardi di dollari in fi-
nanziamenti di venture capital destinati a
startup e scale-up quantistiche, con una
crescita del 50% rispetto allanno prece-
dente. Questo dato riflette un rinnovato
slancio del settore dopo il rallentamento
successivo al picco del 2022, con volumi di
investimento che restano circa 6 volte su-
periori ai livelli del 2019. Sempre secondo |l
report di McKinsey, si stima che il mercato
globale delle tecnologie quantistiche possa
raggiungere un valore complessivo di 198
miliardi di dollari entro il 2040.

Intesa Sanpaolo Innovation Center

Lo sviluppo delle tecnologie quantistiche si
sta concentrando in tre grandi aree geo-
grafiche: Nord America, Europa e Asia. Cia-
scuna di queste ha avviato sia investimenti
pubblici che privati consistenti, sostenu-
to lavvio di startup e delineato strategie
nazionali per consolidare un vantaggio
competitivo in un settore emergente e con-
siderato ad elevato impatto economico.

Gli Stati Uniti hanno allocato 6 miliardi di
dollari di fondi pubbilici per la ricerca e lo
sviluppo delle tecnologie quantistiche, la
maggior parte dei quali € stata indirizzata
attraverso programmi federali, enti di ricer-
ca e agenzie governative.

Il mercato statunitense & caratterizzato da
un'elevata incidenza di investimenti privati.
Tra il 2015 e il 2023, oltre il 50% di tutti gli in-
vestimenti di venture capital globali in tec-
nologie quantistiche si & concentrato negli
Stati Uniti. Gli USA detengono il maggior nu-
mero di startup attive nel settore, con pit
di 100 aziende operanti in ambito quantum
technology.

In particolare, nel settore del quantum
computing gli Stati Uniti rappresentano l'e-
cosistema con il pit alto valore di mercato:
circa 1,44 miliardi di dollari nel 2025.

Anche il Canada ha stanziato 2,5 miliar-
di di dollari in fondi pubblici cumulati per
il settore quantistico. Il paese mantiene un
ruolo di rilievo in ambito accademico e ha
una presenza crescente di startup, soprat-
tutto nel quantum sensing e nella quantum
communication. Tra il 2015 e il 2023, il Ca-
nada ha ricevuto circa il 5% degli investi-
menti di venture capital a livello globale.

Spostando il focus sullUnione Europeaq, gli
investimenti hanno superato oltre 8 miliardi
di dollari in fondi pubblici per le tecnologie
quantistiche, posizionando I'UE al secondo
posto globale. Questo valore include sia
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i programmi centralizzati (es. Quantum
Flagship, finanziato con oltre 1 miliardo di
euro), sia i progetti nazionali dei singoli
Stati membri. Il programma europeo Eu-
roQCl, ad esempio, mira a creare una rete
continentale di quantum communication
sicura entro il 2027. Le risorse stanziate a
livello UE e dai singoli Paesi membri per
questa infrastruttura superano i 500 milio-
ni di euro.

Secondo McKinsey, il livello di finanziamenti
privati in Europa rimane contenuto rispetto
ad altri cluster globali. Tra il 2015 e il 2023, il
continente ha attratto circa il 16% del totale

globale di investimenti di venture capital,
pari a circa un sesto di quelli degli Stati Uniti.
L'Europa conta al settembre 2025 oltre 100
startup attive nel settore del quantum, con
una forte concentrazione in paesi come
Germania, Francia, Paesi Bassi, Finlandia,
Italia e Spagna. La Germania rappresenta il
mercato piu solido in termini di dimensioni
e capacitd industriale, seguita dalla Fran-
cia. Tuttavia, si evidenzia anche una cresci-
ta dellecosistema italiano, con un numero
crescente di iniziative legate al quantum
sensing, alla fotonica e ai programmi Ho-
rizon Europe.

Domande di brevetto in tecnologie quantistiche per Paese e area (2000-2024)

Fonte: elaborazione Fondazione LINKS su dati McKinsey
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Nei settori della sensoristica, delle comu-
nicazioni e del computing, come & stato
presentato nel Capitolo 2, il mercato pud
essere considerato interessante per fattu-
rato, distribuzione geografica e numero dei

player coinvolti.

Le tecnologie quantistiche sono spesso
accomunate alle tecnologie di frontiera,
lontane da applicazioni pratiche. La realtd
& ben diversa dal momento che molte di
esse hanno oltrepassato i confini dei labo-
ratori per approdare a settori industriali.

Da molti punti di vista le tre macrocatego-
rie quantum rappresentano altrettante kil-
ler application che consentono al settore di
espandersi e di raggiungere quella massa
critica che alimenta linnovazione.

Dal 2000 al 2022, i dati disponibili riguardo
ai brevetti rilasciati nei tre settori del quan-
tum evidenziano quanto la ricerca e linno-
vazione in questo settore siano polarizzati
su pochi grandi attori a livello globale: Cina,
Giappone, Unione europea e Stati Uniti val-
gono '89.9% dei brevetti.

Intesa Sanpaolo Innovation Center
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Distribuzione percentuale dei brevetti sulle tecnologie quantum, per tipologia e nazione

Fonte: Statista
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£l Quantum Sensing

Fra i settori industriali che pit stanno uti-
lizzando questi sensori, troviamo quelli che
richiedono l'analisi di dati con grande pre-
cisione e potenzialmente in condizioni par-

ticolari o estreme.

L'adozione di sensoristica che sfrutta la pro-
prietd della meccanica quantistica porta
ad alcuni grandi vantaggi concreti rispet-
to alla sensoristica tradizionale: precisione
piu elevata, maggiore sensibilita e velo-

cita di rilevazione, miniaturizzazione.

In linea generale, i sensori quantistici ga-
rantiscono prestazioni elevate nella mi-
surazione delle grandezze fisiche, ed in

particolare:

Tempo e frequenza

Gravita e variazioni del campo gravi-
tazionale

Campi magnetici

Campi elettrici

Accelerazioni e rotazioni

Proprietd ottiche quantistiche della
luce

La sensoristica quantistica risulta molto
promettente per una vasta gamma di ap-
plicazioni nei settori medico, chimico-far-
maceutico, energetico, per la geodesia e lo
scan di aree geografiche, per il monitorag-
gio ambientale, per la navigazione nei set-
tori della logistica e dei trasporti, per attivitd
legate allo spazio e alla difesa. Lo sviluppo
industriale di questa branca tecnologica ri-
voluzionerd i settori che necessitano di dati
ultra-precisi per abilitare nuovi servizi.

PROPRIETA DEI SENSORI QUANTISTICI

Maggiore sensibil
| sensori quantistici

o N
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Fonte: elaborazione interna
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Precisione piu elevata

Consentono misure
con una accuratezza
superiore ai limiti classici

Economicita operativa

Richiedono meno costi
€ meno risorse rispetto
ai sensori convenzionali
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misurata di misura d’applicazione utilizzi
Tempo Orologi atomici Navigazione, Sincronizzazione

e frequenza

telecomunicazioni,
finanza
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timestamping

Gravita e variazioni
del campo
gravitazionale

Interferometri,
gravimetri atomici

Geofisica, risorse
naturali, vulcanologia,
archeologia

Rilevamento strutture
sotterranee, mappe 3D
senza scavi

Campi Magnetometri Medicina, industria, Imaging cerebrale,
magnetici difesa controllo non distruttivo,
monitoraggio avanzato
Campi Sensori atomici con Diagnostica, elettronica Rilevamento variazioni
elettrici varie tecnologie avanzata locali, monitoraggio

componenti,
manutenzione

Accelerazioni Giroscopi, Logistica, trasporti, Navigazione
e rotazioni accelerometri esplorazione spaziale autonoma, backup
quantistici GNSS, orientamento di
precisione
Luce Interferometri ottici Metrologia, Misure ottiche

e stati fotonici

comunicazioni sicure,
test fisici

ultraprecise, quantum
imaging, sensing ottico
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Negli ultimi anni le tecnologie quantistiche
sono state oggetto di molteplici discussio-
ni circa il loro potenziale impatto positivo in
alcuni settori industriali ed economici.

Il dibattito si & intensificato dal 2019 con la di-
chiarazione di Google che affermava di aver
raggiunto la supremazia quantistica (vedi
Capitolo 3). Nel capitolo precedente & sta-
to presentato il mercato di riferimento delle
tre principali tecnologie quantistiche, dalle
quali stanno emergendo nuove applicazioni
industriali, ossia quantum sensing, quantum
communication e quantum computing.

Il perimetro di utilizzo di queste tecnologie si
sta progressivamente allargando anche a
comparti industriali diversi da quelli per cui
le stesse erano state originariamente pen-
sate e progettate. Tale tendenza & peraltro
comune a molte tecnologie emergenti in
grado di risolvere problemi complessi: ad
esempio, si pensi allutilizzo delle schede
grafiche (GPU), inizialmente nate per mi-
gliorare la fluidita delle immagini video, ora
largamente impiegate in ambito machine
learning e intelligenza artificiale.

Dal punto di vista dellapplicabilitd
cross-industry delle tecnologie quantisti-
che, se il quantum sensing e le quantum
communication si concentrano natural-
mente su alcuni settori specifici (rispettiva-
mente biomedicale, militare e geodetico il
primo, cybersecurity e telecomunicazioni le
seconde), il quantum computing permette
invece di affrontare problemi oggi non trat-
tabili con tempi e costi ragionevoli in settori
industriali plurimi, dal chimico-farmaceuti-
co alla logistica, passando per lautomotive
e l'energy supply, fino ai servizi finanziari.

Il diverso grado di maturitd tecnologica,
le peculiaritd tipiche di ogni ambito indu-
striale e infine la disponibilitd di finanzia-
menti incidono in modo importante sulluso
cross-industry delle tecnologie quantum.

Il quantum computing esprime al meglio il
suo potenziale rispetto ai sistemi di calco-
lo tradizionali nei contesti caratterizzati da
elevata complessitd, grazie alla sua eleva-
ta efficienza che si traduce in minori costi
computazionali.

Confronto qualitativo del costo computazionale di simulare un sistema quantistico
con un computer standard rispetto a un computer quantistico

COSTO COMPUTAZIONALE

DIMENSIONE DEL PROBLEMA

Healthcare, chimica e scienza dei mate-
riali sono considerati tra i settori industriali
dove le potenzialitd di queste tecnologie si
concretizzeranno pitl rapidamente.

Si tratta di ambiti molto vasti, caratteriz-
zati da una grande quantitd di tecnologie
abilitanti per il loro sviluppo, sia dal punto
di vista della ricerca sia dal punto di vista
della produzione industriale. Per questi tre
settori limpatto dirompente che le techolo-
gie quantistiche avranno a medio termine
(5-10 anni) & elevato: il quantum sensing
abilita nuovi sistemi di misurazione ul-
tra-precisi, mentre il quantum computing
apre le porte a simulazioni estremamente
complesse e dettagliate, e soprattutto ese-
guibili in tempi brevi o addirittura quasi in
real-time.

La potenza di calcolo diventerd abilitante
per la creazione di nuovi business e l'ac-
celerazione nella scoperta di processi me-
tabolici, interazioni biologiche tra molecole,
la scoperta di nuovi farmaci e materiali.
Inoltre, la combinazione di piu tecnologie
come quantum sensing e computing, ren-
derd possibile la creazione di digital twins
di oggetti complessi, anche dal punto di
vista biologico, per comprenderne sem-
pre meglio il funzionamento, l'evoluzione e
quindi poter intervenire con nuovi approcci
terapeutici o legati alla manutenzione pre-
dittiva avanzata.

Anche le reti energetiche e le reti di tra-
sporto trarranno beneficio dalle quantum
technologies per aumentare efficienza, si-
curezza e resilienza in condizioni di stress.
In particolare, il quantum computing pro-
mette un significativo impatto in termini
di sostenibilita, grazie allottimizzazione di
sistemi complessi coinvolgenti un elevato
numero di variabilicome, ad esempio, quelli
legati alla gestione delle reti energetiche e

di trasporto. Il quantum computing con-
tribuird in modo rilevante anche sul fronte
dellottimizzazione dei trasporti e della lo-
gistica, migliorando la pianificazione delle
rotte e la gestione del traffico, lallocazio-
ne dinamica delle risorse in sistemi com-
plessi e la sincronizzazione delle catene di
fornitura. | benefici diretti saranno tangi-
bili: riduzione dei costi operativi, aumento
dellaffidabilitd e diminuzione delle emis-
sioni legate alla logistica.

Infine, le istituzioni finanziarie, sia pubbliche
sia private, sono state fra le prime ad intu-
ire il ruolo dirompente e trasformativo delle
tecnologie quantistiche per il loro impatto
sulla sicurezza e sulla resilienza del setto-
re. Linteresse si & focalizzato sul quantum
communication, per la sua utilitd nello svi-
luppare sistemi di crittografia avanzata,
e sul quantum computing, in quanto stru-
mento utile a migliorare l'analisi di grandi
volumi di dati e a rafforzare i meccanismi
di gestione del rischio finanziario.

L'uso della quantum communication ricade
per lo pit nellimplementazione di protocolli
sicuri e nelluso di tecniche di Quantum Key
Distribution per proteggere i flussi di infor-
mazioni. Il quantum computing, con la sua
potenza di calcolo, caratterizzata da fles-
sibilitd e velocitd di esecuzione delle ope-
razioni, viene visto come un nuovo step
tecnologico per processi di ottimizzazione,
fraud detection, attivitd di anti-money lau-
ndering e analisi di grandi database per
promuovere attivitd di monitoraggio o di
investimento.
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I Quantum Computing as a Service - QCaas, facendo leva sulle infrastrutture di Cloud
Computing, rappresenta un servizio abilitante per l'accesso, la sperimentazione e lo sviluppo
del calcolo quantistico, specialmente in un contesto tecnologico frammentato in cui la dispo-
nibilitd del’lhardware & ancora piuttosto scarsa.

In questo scenario, il QCaaS consente ad aziende, universitd e centri di ricerca di testare algo-
ritmi quantistici e implementare applicazioni accedendo da remoto a macchine quantistiche
reali o simulatori, senza la necessitd di possedere in loco o gestire 'hardware fisico, ancora
relativamente molto costoso e complesso da mantenere in modo autonomo.

Il Cloud Computing abbatte quindi le barriere d’iingresso, rendendo la tecnologia quantisti-
ca democratica e scalabile. Questo approccio permette ad aziende di ogni dimensione di
confrontare le performance di diversi hardware quantistici e di sperimentare algoritmi su piu
piattaforme senza particolari vincoli legati al fornitore.

C'@ perd da considerare che lassenza di standard comuni a livello internazionale costituisce
un ostacolo significativo alla portabilitd dei software e allinteroperabilita tra i diversi sistemi.
Ogni provider adotta un proprio framework, linguaggi e API specifici (es. Qiskit di IBM, Cirq di
Google, Q# di Microsoft), rendendo difficile il riuso di codice e la comparabilitd tra piattaforme.

| tre grandi operatori cloud che guidano l'offerta di QCaasS sono:

Google Cloud, che mette a disposizione accesso alla propria piattaforma Sycamore tra-
mite Cirg, oltre a lonQ, AQT e Pasqal, e simulazioni quantistiche ad alte prestazioni
Amazon Web Services (AWS), con il servizio Amazon Braket, che consente I'accesso a piu
tecnologie quantistiche da produttori come lonQ, Rigetti, QuEra e IQM

Microsoft Azure Quantum, che offre un‘architettura integrata per accedere a macchine
quantistiche di partner selezionati (Quantinnum, Rigetti e Pasqal) e integra un ambiente di
sviluppo (Q#) focalizzato sulla modularitd e scalabilita

|
E Amazon Braket — AWS
= Quantum Computing

g

Microsoft Azure Quantum

Google Quantum Al

La disponibilitd di queste piattaforme come servizi non solo accelera la sperimentazione e la
ricerca, ma permette anche di creare un ecosistema in crescita che include startup, laboratori
pubblici, fornitori di hardware e sviluppatori software. Il QCaas diventa quindi il collante infra-
strutturale di un settore in forte evoluzione, ancora privo di una tecnologia predominante ma
ricco di potenzialita trasformative.
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https://aws.amazon.com/braket/
https://azure.microsoft.com/en-us/products/quantum/
https://quantumai.google/
https://quantumai.google/

Informazioni su: Intesa Sanpaolo Innovation Center

Intesa Sanpaolo Innovation Center € la societd del Gruppo Intesa Sanpaolo

dedicata allinnovazione di frontiera. Esplora scenari e trend futuri, sviluppa progetti
multidisciplinari di ricerca applicata, supporta startup, accelera la business
transformation delle imprese secondo i criteri del’Open Innovation e della Circular
Economy, favorisce lo sviluppo di ecosistemi innovativi e diffonde la cultura
dellinnovazione, per fare di Intesa Sanpaolo la forza trainante di un'economia pit
consapevole, inclusiva e sostenibile.

Con sede al 3lesimo piano del grattacielo di Intesa Sanpaolo e un network nazionale e
internazionale di hub e laboratori, [Innovation Center & un abilitatore di relazioni con gli
altri stakeholder dellecosistema dellinnovazione — come imprese, startup, incubatori,
centri di ricerca, universitd, enti nazionali e internazionali — e un promotore di nuove
forme d'imprenditorialitd nellaccesso ai capitali di rischio, con il supporto di fondi di
venture capital, anche grazie alla controllata Neva SGR.

Informazioni su: Fondazione LINKS

Leading Innovation and Knowledge for Society & un ente di ricerca e innovazione privato
che vanta come soci fondatori il Politecnico di Torino e la Fondazione Compagnia di San
Paolo. Contribuisce a un processo di sviluppo fondato su principi di coesione sociale e di
sostenibilitd, al fine di favorire il progresso nella ricerca scientifica e tecnologica, nonché
la crescita culturale e professionale della collettivitd. | valori fondanti delloperato

di LINKS sono la produzione, l'attrazione, la conservazione, l'elaborazione critica e il
trasferimento della conoscenza nei campi dellingegneria, dellarchitettura e delle altre
scienze politecniche, anche attraverso i servizi al territorio.

La Fondazione persegue obiettivi di utilitd sociale, allo scopo di favorire lo sviluppo civile,
culturale ed economico dei contesti in cui essa opera. LINKS opera come piattaforma di
trasferimento della conoscenza da atenei, centri di ricerca o dalla conoscenza presente
in letteratura, rendendola disponibile allindustria, alla pubblica amministrazione, agli
enti culturali e al terzo settore. Il ruolo di LINKS & quello di far maturare una tecnologia, o
una soluzione innovativa, operando con impatto grazie alla presenza di ricercatori con
forti competenze tecnico-scientifiche.
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